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Sammanfattning

| detta examensarbete utvecklas en applikation fér Android som skall kunna
lasa upp och lasa dorrlas. Detta gors via telefonen, som kommunicerar med en
server pa internet. Denna server kommunicerar med ett Arduinokort som i sin
tur kommunicerar med laset.

Telefonen har en applikation, som ar gjord for Android version 1.6 och
senare. FOr att detta skall fungera krévs det att telefonen har tillgang till
internet.

Servern anvéander Pachube som protokoll fér kommunikation for tillfallet,
men skall med tiden erséttas med Pubsub.

Ett Arduinokort styr motorn till laset, det ar uppkopplat mot servern via
Pachube som séger till nar laset skall andra status. Det finns manga olika
Arduinokort. | detta arbete anvands ett kretskort som heter UNO, som
kompletterades med en Ethernet Shield for att kunna komma ut pa webben.

Laset maste vara av typen cylinderlas for att det skall vara mojligt att koppla
pa motorn som vrider om laset.

Detta examensarbete utférdes under en tolv veckors period och resultatet
blev en fungerande prototyp.

Nyckelord: Android, Arduino, Las, Pachube, Pubsub, Applikation



Abstract

In this final degree project, a system for an Android application that should be
able to lock and unlock door locks has been developed. This will be done by
using a mobile phone that is communicating with an online server, this server
Is communicating with the Arduino board which in turn is communicating
with the door lock.

The phone has an application made for Android version 1.6 and after. To
make this application work the phone must have access to the Internet.

The server is using Pachube as the protocol for the communication at this
moment but will shortly be replaced by Pubsub.

The Arduino board is the part of the system that controls the physical lock. It
Is connected to the server by Pachube that tell when the lock needs to change
status. There are many different Arduino boards. In this system an Arduino
UNO board is used with an Ethernet Shield to get access to the Internet.

The lock needs to be a type of cylinder lock, this is needed to be able to hook
the part that lock and unlock the door lock.

This final degree project was performed under a twelve week period and the
result was a working prototype.

Keywords: Android, Arduino, Lock, Pachube, Pubsub, Application
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1 Inledning

1.1 Bakgrund

Examensjobbet gors for Dunderbar AB i Malmog, ett nystartat foretag som
tidigare utvecklat en applikation for iPhone[1] som laser och laser upp dorrlas.
Dunderbar grundades 2011 med visionen att en uppkopplad vérld &r en
smartare varld. Foretagets syfte ar att utveckla och driva olika
applikationsbaserade 16sningar for uppkopplade produkter. Den forsta
produkten ar det internetuppkopplade laset for iPhone. | versionen till iPhone
anvandes Pachube som protokoll. Problemet med den applikationen var att
laset inte laste eller laste upp i realtid. Det saknades ett protokoll som kunde
kommunicera battre i realtid. Tanken var att Pubsub skulle 16sa dessa problem
och fungerade det bra skulle dven iPhone versionen ga éver till Pubsub.

Det unika i detta arbete ar att Arduino, Pachube och Pubsub ar open source.

Det finns manga idéer pa internet om att kunna 6ppna dorrar med en mobil
applikation. En idé &r fran foretaget Zaplox[2], dar anvandningsomradet ar
tankt att vara bredare t.ex. vid boende pa hotell. Dar far anvandaren nagot som
Zaplox kallar “mobile key”, en nyckel till I&set som &r giltig under en viss tid.
Detta skiljer sig fran Dunderbars 16sning. Dunderbar har en permanent nyckel
till ett 1as. Detta begransar anvandningsomradet da en anvandare alltid
kommer ha mojlighet att dppna eller lasa ett 1as, aven till exempel efter ett
hotellbesok skulle det vara majligt att 6ppna och lasa dorren.

En annan konkurrent ar ASSA ABLOY[3] som har en lésning som gar ut pa
att telefonen erséatter nyckeln. Det fungerar som sa att anvandaren haller
telefonen nara en dosa monterad pa vaggen bredvid laset. Sjélva
kommunikationen sker med hjalp av NFC, Near Field Communication[4].
Detta kraver att anvandaren ar pa plats for att kunna éppna dérren vilket ar en
begransning for laset om laset skall 6ppnas nar anvandaren inte ar pa plats.
Foretagen ar hemlighetsfulla med hur de har implementerat 16sningen utan
visar bara att det fungerar och hur anvandaren gor for att anvanda det.

Den storsta skillnaden ar just att detta system lankas ihop med open source
hardvara och mjukvara som ér tillgangligt for alla. Detta gor att denna l6sning
ar betydligt billigare &n andra konkurrenter. Priset for ett UNO-kort &r ungefar
200 svenska kronor och for en Ethernet Shield ungefér 300 svenska kronor.

1.2 Syfte och Mal

Dunderbar ville uttka sin tjanst till ytterligare en plattform, Android, och
eliminera fordréjningar i kommunikationen . Tanken var att med en fardig
l6sning pa applikationen skulle Pubsub och Pachube jamforas for att se vilket
av protokollen som var bast. Applikationen skall vara anvandarvénlig och
lattanvand. Det skulle vara tydliga menyer som inte skulle kunna
missuppfattas.



Slutmalet ar att fa en fungerande prototyp som ar sa pass stabil att den aldrig
kraschar vid eventuella felinmatningar eller feltryck.

Vid leveransen av applikationen var en mycket hog prioritet att en icke
teknisk kunnig person enkelt skall kunna installera och anvanda applikationen
tillsammans med laset.

1.3 Problemformuleringar

Att gora en lasapplikation till Android och att fa telefon och Arduino att
kommunicera 6ver internet. Denna kommunikation ska goras i realtid med
Pubsub som protokoll. Applikationen skall vara sa anvandarvanlig som
mojligt.

Detta examensarbete har utgatt fran foljande fragestallningar:
* Finns det nagot liknande?
* Vilket protokoll fungerar bast?
* Kommer Pubsub l6sa problemet med fordréjningar?
* Fungerar Arduino Ethernet med detta projekt?
* Hur blir applikationen sa anvandarvanlig som mojligt?

1.4 Avgréansningar

Dunderbar har en bild framfor sig att nér detta system ar komplett skall laset
kunna kanna av om dorren &r stangd eller laset vridits om manuellt med
nyckel. Detta ska I6sas med hjalp av sensorer.

| detta examensarbete ville foretaget endast ha en fungerande prototyp som
klarade att skicka kommando till laset fran telefonen via servern. Det ingar
endast i detta examensarbete att servern kommunicerar med laset, inte
tvartom.



2 Metod

Detta examensarbete har utvecklats via en iterativ metodik under tolv veckor i
nara kontakt till handledaren med traffar minst en gang i veckan.
Examensarbetet utvecklades under fem faser enligt Figur 1.

Fas

Vecka

1 2345 6 7 8 91011

Figur 1. Tidsdiagram pa hur lang tid det tog for varje fas.

2.1 Fas 1 — Bli bekanta med Arduino

Forsta tva veckorna gick ut pa att bekanta sig med Arduino[5] och dess
utvecklingsmiljo. Att fa enkla exempel med Arduino och dioder att fungera.

2.2 Fas 2 — Hamta webbsida och skicka data till server

Nasta steg i utvecklingen var att forsta kommunikationen mellan en telefon
och servern via internet battre.

Handledaren satte upp en hemsida pa servern som anvandes for att testa om
det gick att hdmta och skicka data till denna.

2.3 Fas 3 — Skapa Androidapplikation

Nér applikationen skulle bdrja utvecklas uttryckte handledarna en énskan om
hur det skulle se ut vid leverans, som Figur 2 visar. Hur detta sedan uppnaddes
fick examensarbetarna sjalv vélja.



Figur 2. Handledarens énskemal pa hur applikationen skall se ut.

2.4 Fas 4 — Testning mot ett riktigt |as

Nér applikationen beddmdes testbar anordnades ett hackaton dér applikationen
testades mot ett riktigt 1as. Har var tanken ocksa att eventuella fel skulle
upptéckas.

2.5 Fas 5 — Stabilisera applikation och leverera fardig produkt

Efter testning mot ett riktigt las aterstod det att rensa applikationen fran
buggar och krascher for att sedan leverera en fardig produkt redo fér Android
Market.

2.6 Kallkritik

Den viktigaste kéllan i detta examensarbete ar developer.android.com,
Pachube.com, Pubsub.io och Arduino.cc som &r hemsidor skapade av
foretagen sjalv. Darfor anses dessa hemsidor som valdigt palitliga.

Hemsidan developer.android.com &r gjord av Android for utvecklare och var
den viktigaste kallan under arbetets gang. Det finns dar specifikationer for hur
alla klasser fungerar och vilka metoder som finns. | bérjan ansags denna kalla
vara valdigt palitlig, detta bekraftades ocksa genom att de klasser och metoder
som valts till applikationen fungerar som vantat.



3 Teknisk bakgrund

3.1 Pachube och Pubsub

Pachube skapades 2007 av arkitekten Usman Haque[6]. Pubsub var menat att
bli redo for anvandning under varen men komplikationer uppstod och det
berdknas bli fardigt under sommaren 2012[7].

Pachube ar ett protokoll pa transportlagret i OSI-modellen och Pubsub &r ett
protokoll pa applikationslagret i OSI-modellen. Dessa protokoll far hardvara
att kommunicera med internet och denna kommunikation skall vara i realtid.
Tanken &r att en anvandare skall kunna styra enheter och &ndra vérden i script
pa en server med hjalp av dessa protokoll.

Qo Q,
pachube pachube
Push Push and pull

s
J JJJ
L |
Lock Android Platform

Figur 3. Systemet med pachube som protokoll for kommunikation.
Dubbelriktad kommunikation mellan server och telefon, enkelriktad
kommunikation mellan server och I&s.

Pachube fungerar genom att servern skickar och tar emot data efter en viss tid
som véljs av anvandaren, det ar detta Figur 3 visar. Push anvands nar
applikation eller server vill gora nagot, till exempel att lasa laset. Pull anvands
nar telefonen behdver nagot fran servern.

| detta fall med ett las maste anvandaren kunna uppdatera tillrackligt ofta.
Varje gang pull eller push gors skapas en ny TCP-koppling mellan inblandade
parter. Detta gor att onodigt mycket datatrafik uppstar med detta protokoll.



J_DJJ

Lock Android Platform

Figur 4. Systemet med Pubsub som protokoll fér kommunikation.
Dubbelriktad kommunikation mellan server och telefon, enkelriktad
kommunikation mellan server och |&s.

Handledaren har haft kontakt med grundaren av Pubsub som forklarade
skillnaden mellan Pachube och Pubsub enligt foljande:

Pubsubs idé &r att gora kopplingen en gang och sedan halla denna uppe och
vanta tills nagot har andrats istallet for att géra pull och push efter en viss
tidskonstant.

Detta visas i Figur 4 dar Pubsub véntar pa en andring fran telefonen eller
servern. Detta protokoll gor att datatrafik uppstar endast nar en andring ar
gjord.

3.2 Android

Android[8] ar ett operativsystem for mobiltelefoner och surfplattor. FOr att att
utveckla i Android maste utvecklaren installera Androids SDK[9] som ar ett
paket som mojliggor utveckling for Android plattformar. Androids SDK é&r ett
kit som innehaller klassbibliotek, debugger och emulator. Detta kit laggs till i
Eclipse som &r utvecklingsmiljon for Android.

Utvecklingen sker i Java och XML. XML star for Extensible Markup
Language[10] och anvénds for att dela strukturerad information. XML liknar
HTML, men ar mer strikt da programmet inte kommer att koras om filen
innehaller fel. I Android anvands XML for att beskriva applikationers
anvandargréanssnitt och hur informationen ska se ut vilket visas i Figur 5.

Anvéndaren kan antingen koda direkt i XML-filerna, eller anvdnda Androids
grafiska layoutverktyg genom att dra objekt (t.ex. knappar) dit dar anvandaren
vill ha dem.
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1 <?xml version="1.0" encoding="utf-8"2>

T 1rnearT awuvailt+
<LinearLayout

D

xmlns:android="http://schemas.android.com/apk/res/android"
android:orientation="vertical”

android:layout width="match parent"

android:layout height="match parent'>

Y U W

-J

[

<EditText

11 android:layout height="wrap content"
12 android:layout width="match parent”
13 android:id="@+id/create text'>
</EditText> B

<Button

android:layout height="wrap content”
17 android:layout gravity="center horizontal"
18 android:layout marginTop="30dp"

19 android:text="@string/create ok"

20 android:layout width="68dp"

21 android:id="@+id/create ok">
</Button> -

t
J Oy U >

<

A T A e T v~
4 </LinearLayout>

=] Graphical Layout | = createaccount.xml

Figur 5. XML-kod for en vy som innehaller en textruta och en knapp.

Android har olika versioner med olika funktionalitet och detta arbete ar gjort
for Android version 1.6. Detta valdes for att applikationen inte bor krava
nagon extra funktionalitet och version 1.6 anvands av manga anvandare idag.
Som hjalp till androidutvecklare finns Androids egen hemsida
www.developer.android.com dar det finns mojlighet att ladda ner deras SDK,
lasa det senaste om Android utveckling, kolla 16sningsexempel och
specifikationer for klassbiblioteket.

Applikationsutveckling i Android ar uppbyggt av vyer som innehaller olika
objekt. Varje vy har en egen klass som innehaller representanter for objekt i
vyn. Denna klass i Android kallas for en activity. FOr att ett objekt ska veta nar
det ska anvidndas anvénder Android en “lyssnare” for varje objekt. Till
exempel anvédnds “ButtonListener” for att kolla om anvédndaren har tryckt pa
en knapp. En applikation innehaller flera vyer och darmed ocksa flera
activities. For att hoppa mellan vyer skapar klassen en intent. En intent ar den
nuvarande vyn som dr aktiv pa telefonen och genom att skapa en ny intent
med en annan vy kan telefonen byta vy.



3.3 Arduino

Arduino &r en open source plattform som kan styra fysiska enheter genom
Arduinos egen utvecklingsmiljo. Tillampningar i Arduino skrivs i ett sprak
liknande C++.

Arduinos utvecklingsmiljo gar att kéra pa Windows, Macintosh OSX och
Linux vilket gor den unik eftersom andra processorers utvecklingsmiljo oftast
ar begransade till Windows.

Arduino ar latt att lara sig for nya anvandare da det finns mycket exempel att
folja och utvecklingsmiljon[11] ar enkel att forsta. Det enklaste exemplet ar en
blinkande diod som Figur 6 visar.

==

File Edit Sketch Tools Help

Blink
Turns on an LED on for one second, then off for one second, repeatedly.

This example code is in the public domain.

%
void setup() {
/7 initialize the digital pin as an output.
/4 Pin 13 has an LED connected on most Arduino boards:
pintode (13, OUTPUT):;

}

void loop () {
digitalWrite (13, HIGH): /4 set the LED on
delay(1l000); /4 wait for a second

digitalWrite (13, LOW); // set the LED off
delay(1000); /4 wait for a second

}

-

< 2

Figur 6. Kod i Arduinos utvecklingsmiljo som visar ett exempel pa en lampa
som blinkar en gang i sekunden. Det &r i pin 13 pa kortet som lampan
placeras.

Arduino ar baserad pa microprocessorerna Atmel’s ATMEGAS och
ATMEGA168.



Det finns 18 olika Arduinokort att véalja mellan och detta projekt anvande ett
UNO-kort och en Ethernet Shield.

Figur 7a. Arduino UNO. Figur 7b. Ethernet Shield.

Figur 7a ar ett Arduino UNO[12] kort och Figur 7b &r en Arduino Ethernet
Shield[13]. Skélden laggs ovanpd UNO kortet for att kunna anvandas.

Programmering av kortet sker via USB-kabel mellan kortet och datorns
USB-port. Kortet sparar senast inlagda programeringskod vilket betyder att
nar anvandaren anvander sjalva kortet behover inte kortet vara anslutet till
datorn for att kunna koéra kod.

Arduino har ett mycket brett anvandningsomrade for den fantasifulle da det
ar valdigt svart att sétta en begransning till vad som kan géras med Arduino.



4 Genomforande och Utveckling

Arbetet delades in olika faser som tog olika lang tid. Detta gjordes for att dela
in arbetet i mindre delar och sedan koppla ihop delarna med varandra.

4.1 Fas 1 - Bli bekanta med Arduino

Efter att laddat ner Arduinos utvecklingsmiljé var den forsta uppgiften att fa
dioder att blinka och att kunna variera lysstyrkan pa dioder med en
potentiometer. Aven en fysisk knapp lades till som stangde av och slog pa
strommen till dioderna. Vilket kan liknas med att skicka strom till motorn som
vrider laset for 6ppning eller lasning.

Fran borjan var det menat att Arduinokortet skulle vara av typen Arduino
Ethernet[14] . Detta kort var sa pass nytt att det saknades drivrutiner, vilket
ledde till att handledarna beslutade att 6verga till Arduino UNO kompletterad
med en Arduino Ethernet Shield. Skolden kopplas ovanpa UNO-kortet genom
anpassade PIN:ar. Skolden gor det mojligt att kommunicera med internet
genom en ethernet sladd.

4.2 Fas 2 — Hamta webbsida och skicka data till server

Vid hdmtning av en webbsida var det HTML-koden for webbsidan som skulle
hamtas. Detta gjordes for att kunna lasa information fran servern.

Pa servern finns en textfil som innehaller statusen for ett las. Denna textfil
nas med hjalp av Android-klassen URL[15]. URL klassen anvands for att
skapa koppling till URL-adressen for servern och for att 6ppna textfilen med
statusen. For att kunna dndra i textfilen anvandes Android-klasserna
HttpClient[16] och HttpPost[17]. HttpClient skapar kontakt med webbservern
och exekverar det som skall skickas om det finns en kontakt.

HttpPost innehaller det som skall skickas och vart det skall skickas.

| denna fas var informationen som skickas till servern hardkodad, denna

information krypterades senare i applikationen.

4.3 Fas 3 — Skapa Androidapplikation

Anvandaren valjer ett namn till varje 1as som laggs till och dessa namn visas i
en lista pa telefonen nér applikationen kors. Varje gang anvandaren stianger av
applikationen maste telefonen veta hur denna lista skall se ut nésta gang
applikationen startas och darfor lagras lasen i en lokal databas pa
mobiltelefonen. Det som sparas till databasen ar namnet pa laset, lasets
serveradress och lasets pinkod.

For databasen anvéndes Android-klasserna SQLiteDatabase[18] och
SQL.iteOpenHelper[19]. SQLiteDatabase ar sjalva databasen som innehaller
all information, medan SQLiteOpenHelper hanterar andringar och skapar
sjalva databasen.
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Da det handlar om att 6ppna och lasa dorrar till ett hem kravs det att
applikationen &r saker. Darfor har applikationen en fyrsiffrig kod som hindrar
obehoriga fran att komma at lasen.

Denna kod far anvandaren valja vid uppstart av applikationen forsta gangen,
och den lagras lokalt pa mobiltelefonen. For att spara undan den fyrsiffriga
koden anvandes klasserna FilelnputStream[20] och FileOutputStream[21].
FilelnputStream laser koden fran den lokala filen pa telefonen.
FileOutputStream skriver till den lokala filen med 6nskad kod.

Den lokala filen valdes for att koden skall vara skyddad. Denna metod gor att
koden aldrig skickas fran telefonen och att den inte gar att komma at om
obehoriga far tag pa databasen.

Sjélva listan med las var viktig att kunna uppdatera dynamiskt for att slippa
starta om applikationen varje gang ett las lagts till, tagits bort eller andrats.
Listan skall dven vara mojlig att scrolla i om det skulle behévas och det skall
vara mojligt att koppla en ikon till varje objekt i listan. Ikon 6nskas for att visa
om ett las har statusen 6ppen eller last. Android-klassen ListView[22] hade
det som efterfragades av listan med las och blev darfor I6sningen.

Det riktiga laset ar kopplat via Arduino till servern med hjélp av
Pachube[23], applikationen &r kopplad till servern med hjalp av Pachube.

Applikationen skickar ett meddelande till servern om att statusen skall
andras. Servern skickar da ett meddelande till Arduinokortet om att statusen
skall andras. Arduinokortet startar en motor som vrider om laset.

Kod fran Fas 2 ateranvandes med mindre justeringar for att skicka data till
servern. Att hamta status fran servern utesléts fran denna applikation da det
medforde krockar i servern. Anvéndaren kan endast saga vad denne vill gora,
inte kolla statusen for ett las.

Tidigare har foretaget gjort en iPhoneversion som anvander Pachube
som server. Denna version hade férdrdjningar som var odnskade och servern
belastades onddigt mycket, darfor ville Dunderbar ersatta Pachube med
Pubsub[24].

| detta projekt &r sakerheten viktig da inga obehoriga ska kunna 6ppna las.
Detta I0ses med hjalp av android-klasserna Mac[25] och SecretKeySpec[26] .
Mac klassen anvands till att kryptera nycklarna som skall skickas med en
algoritm som uppdragsgivaren valt.

Varje 1as har ett 16senord som anvénds for att skapa en privat nyckel som
genereras med SecretKeySpec. Denna nyckel krypteras sedan tillsammans
med en publik nyckel fran servern och 6nskad status for att sedan skickas
tillbaka till servern.

11



4.4 Fas 4 — Testning mot ett riktigt 1as

Né&r applikationen beddmdes klar var nésta steg att testa applikationen mot ett
riktigt 13s.

Det storsta problemet som uppstod var nar applikationen kollade status pa
laset samtidigt som den skickade en dndring. Det var hér det upptéacktes
krockar i servern da applikationen forsokte géra pull och push till servern
samtidigt. Det uteslots for tillfalligt att applikationen skulle gora pull for status
fran servern.

Detta innebar att det endast ar mojligt att sdga vad anvéndaren vill gora, inte
ta reda pa vilken status ett |as har.

Dessutom var det mojligt att fa applikationen att krascha. Detta var
accepterat just da pa grund av att det viktiga var att om anvandaren gjorde rétt
skulle det fungera.

Krascherna uppstod nér anvandaren skrev fel indata, till exempel bokstéver
istallet for siffror. Aven om telefonen saknade natverk kraschade
applikationen.

4.5 Fas 5 — Stabilisera applikation och leverera en fardig produkt

Det &r véldigt viktigt att applikationen aldrig kraschar, darfor blev det hég
prioritet att hantera varje situation dér en krasch kunde uppsta.
Det I6stes med Android-klassen Dialog[27] som visade ett felmeddelande nér
nagot gick fel.

Vid tiden for denna rapportskrivning, 2012-05-02, finns applikationen inte pa
Android Market men den ar redo for publicering.

12



5 Resultat
5.1 Oversikt

N\

T

J_DJJ

Figur 8. Oversikt dver systemet, dar pilarna ar kommunikationen i Pachube

Systemet som har utvecklats fungerar som Figur 8 visar.
Androidapplikationen séager till servern om den vill lasa eller att lasa upp.

Att pilen ar dubbelriktad mellan applikation och server beror pa att nar
anvandaren vill &ndra status behovs en publik nyckel. Denna nyckel behdvs
for att kryptera informationen som skickas tillbaka servern. Krypteringen &r en
sakerhetsatgard for att servern ska veta att den far information fran réatt
avsandare. Servern forvantar sig en kryptering med rétt algoritm och nycklar
tillbaka. Nar servern fatt ett giltigt kommando skickas detta kommando till
Arduinon som vrider om laset.

Anledningen till att pilen endast ar enkelriktad ar att servern inte kan l&sa av
vilken status laset har. Servern kan endast skicka till laset vilken status som
onskas. Det finns implementerat att Arduinokortet kan skicka information till
servern, det vill sdga att denna kommunikation ocksa kan vara dubbelriktad.
Detta system kan inte kdnna av om laset vridits om manuellt och darfor
skickar Arduinokortet aldrig nagot till servern.

Sékerheten mellan Arduinokortet och servern har samma sakerhetsniva som
sékerheten mellan telefonen och servern. De anvander samma hemliga nyckel
vid kryptering och signering. Sékerheten beddms darfor vara lika séker i hela
systemet.
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5.2 Androidapplikation
%0 Ml €3 8:15am Ll & s:16

{Your LockApp

ockApp2.0

Choose password

Type in your password

| Type in the wanted password

Confirm your password

Rewrite your password

2 ABC 3 DEF

5 KL 6 MNO

DEL

8 Tuv 9 wxyz X

0+

Figur 9a. Vy vid skapning Figur 9b. Vy vid inloggning
av lésenord.

Nar applikationen startas forsta gangen mots anvandaren av en vy som Figur
9a visar. Anvéndaren valjer en fyrsiffrig kod som behovs for att kunna logga
in. Denna funktion behdvs for att hindra obehoriga att komma in i
applikationen vilket var ett sdkerhetskrav.

Varje gang applikationen startas maste anvandaren logga in med sin
fyrsiffriga kod som Figur 9b visar. Da koden for inloggning ar fyra siffror
kommer automatiskt det numeriska tangentbordet upp for att undvika
missforstand.
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5 Ml @ 8:16 am T Ml € s:184am
® Add

2 ABC

4 GHI 5 KL

7 PQrs | 8 Tuv

Figur 10a. Tom lista med Figur 10b. Tillaggning av
las. ett las.

Figur 10a visar sjalva listan pa lasen. Klickar anvandaren pa telefonens
menyknapp kommer knapparna “Add” och “About” upp. Nar anviandaren vill
lagga till ett 13s, gors detta genom att klicka pa Add. About visar information
om hur applikationen fungerar.

Figur 10b visar menyn for att lagga till ett 18s. Overst skriver anvandaren vad
laset skall heta, i mitten skrivs URL-adressen till servern for laset in och langst
ner skrivs l6senordet for laset in.
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Ml @ 8:19am

Figur 11a. En lista med ett Figur 11b. Lasa eller lasa
|3s. upp ett Ias.

Figur 11a visar listan med anvéandarens Ias. Ikonen bredvid &ndrar sig till en
last ikon nar anvandaren laser laset och en upplast ikon nar anvandaren laser
upp laset. Denna lista uppdateras dynamiskt och senast tillagt las placeras
nederst i listan.

FOr att andra status pa ett |as klickar anvandaren pa raden for det Ias som
skall andras och menyn ovan kommer fram. Vid lasning véljer anvandaren
“Lock” och vid 6ppning viljer anvdndaren “Unlock” som syns i Figur 11b.
Ett viktigt krav var att applikationen skulle vara anvandarvénlig och att
menyerna skulle vara valdigt tydliga.
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T Ml @ &:30am

Edit

Delete

Figur 12a. Vy vid andring
eller borttagning av ett 1as

Z € 11:44am

@ Edit

! http://www.factorycode.com/lock l

Change ‘ ‘ Cancel ‘

Figur 12b. Andring av ett
|3s.

Vid andring eller borttagning av 1as maste anvandaren trycka lange pa den rad
som 6nskas. Da kommer menyn fram som visas i Figur 12a. Vid borttagning
trycker anvéandaren “Delete” och vid dndring trycker anvindaren "Edit”.

Trycker anvdndaren pa ”Edit” visas vyn som Figur 12b visar. Anvéndaren
kan endast &ndra namn och URL-adress for ett Ias.
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6 Slutsats

Vid projektets start var det viktigaste att applikationen var anvandarvanlig och
att applikationen inte upplevdes langsam nér anvandaren laser eller laser upp.
Det radde delade meningar om vad som var anvandarvanligt men som
applikationen ser ut nu gor foretaget mest ndjd. Handledaren tycker att
applikationen &r anvandarvanlig och menyn ar tydlig. Det finns &ven en
“About”-knapp som kommer fram nar anvandaren klickar pa menyknappen
som beskriver hur applikationen fungerar.

Motsvarande applikation for iPhone upplevdes som langsam. Malet for
Androidversionen var att géra den snabbare. Handledaren tror att detta
problem skall 16sas genom att ersatta Pachube med Pubsub. Det uppstod
problem i Pubsub som gjorde att det inte fanns tid att véanta pa att dessa
problem skulle bli atgardade, darfor valde handledaren att Pachube skall
anvandas tills vidare.

Det finns ett par foretag som haller pa med liknande men dar anvénds inte
open source. Andra foretags losningar ar ocksa mer avancerade och mer
funktionsrika. Det &r lanken mellan telefon, internet protokoll och Arduino
som gor detta system unikt. Losningen i detta examensarbete ar riktad till
privatpersoner for att anvandas med privata las.

Handledaren har nara kontakt med grundaren av Pubsub och bada tva &r
Overtygade om att Pubsub kommer vara den bésta I6sningen for detta projekt.

Foretagets version till iPhone anvander Arduino UNO-kort kompletterat med
en Ethernet Shield for att kunna na internet. Till Androidversionen ville
foretaget ha Arduino Ethernet istéllet, skillnaden &ar helt enkelt att med
Arduino Ethernet behdvs inte nagon skold da skéldens funktioner finns
inbyggda i Arduino Ethernet. Problemet var att Ethernet kortet var sa pass nytt
att det inte fanns kompletta drivrutiner till den och darfér fick &ven Android
versionen ha Arduino UNO och Ethernet Shield i 16sningen. Implementerad
I6sning kostar ungefar 500 kronor och nar Arduino Ethernet ersatter Arduino
UNO och Ethernet Shield beréknas priset sjunka ungefar 100 kronor.
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7 Framtida Utvecklingsmiljoer

En 6nskan ar att i framtiden kunna komplettera projektet med en sensor som
kanner av om dérren ar stangd och om laset har vridits om manuellt och
meddela servern detta. Det hade gjort servern och telefonen mer palitlig och
steget att strunta i nycklar helt hade varit betydligt narmare.

Pachube skall sa fort som majligt erséattas med Pubsub, férmodligen sker
detta i juni 2012.

For att gora applikationen mer anvandarvanlig skulle inmatningen for URL-
adressen kunna forenklas genom att ha ett unikt id for varje las. Detta id skrivs
in istallet for hela URL-adressen nér anvandaren lagger till l3set.
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8 Terminologi

buggar - Mindre fel som inte stanger ner applikationen.

hackaton - Tillfalle dar alla i projektet traffas, for att integrera alla delar.
intent — Nuvarande vy pa telefonen.

krasch - Allvarligt fel som stanger ner applikationen.

krockar - Flera parter forsoker komma at samma sak.

kallkod - Koden for en viss hemsida.

NFC - Kommunikationsstandard fér smartphones med kort réackvidd.
open source - Oppen programvara, dar kallkod &r tillganglig att anvanda.
publik nyckel — Nyckel som inte ar hemlig.

pull - Hamta data.

push - Skicka data.

realtid - En handelse som ska h&nda direkt.

scrolla - Bladdra igenom.

SDK - Software developer kit

skold - Tillbehor till ett kretskort.

vy - Det anvéandaren ser pa telefonen
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